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EN DEL AV LOOPIA GROUP

ONUPPGIFTSBITRADESAVTAL (2020-04-15)

Detta Personuppgiftsbitradesavtal ("Personuppgiftsbitradesavtalet”) géller mellan Loopia AB, org. nr 556633-9304
("Leverantdren”) och Kunder som valt att inga detta Personuppgiftsbitréddesavtal med Leverantéren ("Kunden”).

1. Allmant

1.1 Detta Personuppgiftsbitradesavtal utgor en integrerad del av avtalet som ingdtts mellan Leverantoren och Kunden ("Avtalet”).

1.2 Leverantéren kommer vid fullféljandet av Avtalet att behandla Personuppgifter for Kundens réakning sdsom Kundens person
uppgiftsbitrade. Kunden &r personuppgiftsansvarig for behandlingen av Personuppgifterna.

1.3 Om nagon annan tillsammans med Kunden &r personuppgiftsansvarig for de aktuella Personuppgifterna ska Kunden
informera Leverantdren om detta.

1.4 Syftet med detta Personuppgiftsbitradesavtal ar att Kunden och Leverantoren ska uppfylla vid var tid géllande krav pa
personuppgiftsbitradesavtal och forpliktelser enligt Dataskyddsregler samt att sakerstalla ett adekvat skydd for personlig
integritet och grundlaggande rattigheter for enskilda i samband med 6verforing av Personuppgifter fran Kunden till
Leverantoren inom ramen for de tjanster Leverantdren utfor at Kunden under Avtalet.

2. Definitioner

“Dataskyddsregler” avser vid var tid gallande lag eller férordning som ska tillampas pa behandling av Personuppgifter
vilket innefattar men inte &r begransat till personuppgiftslagen (1998:204) och fran den 25 maj 2018
Europaparlamentets och Radets Férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphéavande av direktiv 95/46/EG (”Dataskyddsforordningen”) vilken ersétter personuppgifts
lagen (1998:204); samt Tillsynsmyndighets bindande beslut och féreskrifter samt tillkommande lokal
anpassning och reglering avseende dataskydd.

“Kunden” avser den part som anges i ingressen ovan, i den man Kunden ingar detta avtal for andra tjanste
mottagares rakning i enlighet med Avtalet ska dock definitionen "Kund” i tillampliga delar dven avse
sadana tjanstemottagare om inte annat uttryckligen framgar av detta Personuppgiftsbitradesavtal.

"Leverantoren” avser den part som anges i ingressen ovan.

"Personuppgifter” avser varje upplysning som avser en identifierad eller identifierbar fysisk person (en Registrerad), varvid
en identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med han
visning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet, som Leverantoren
behandlar for Kundens rakning under detta Personuppgiftsbitradesavtal.

"Registrerad” avser den fysiska person som en Personuppgift avser.

"Tillsynsmyndighet” avser den eller de tillsynsmyndigheter som har behdrighet att bedriva tillsyn 6ver behandling av Person-
uppgifter eller anses vara berord tillsynsmyndighet enligt Dataskyddsregler, t.ex. Datainspektionen.

“Underbitrade” avser den som behandlar Personuppgifter som underleverantér at Leverantéren (vilket innefattar men
inte ar begransat till Leverantdrens koncernbolag).

2.1 Eventuella 6vriga definitioner med stor begynnelsebokstav, eller som i 6vrigt kan relateras till behandling av person-
uppgifter, som anvénds i detta Personuppgiftsbitradesavtal ska, om inget annat uttryckligen anges, ha den innebdrd och
betydelse som framgar i forsta hand av Dataskyddsregler och annars av Avtalet om inte omsténdigheterna uppenbarligen talar
for annan tolkningsordning.
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3. Ansvar och instruktion

3.1

3.2

3.3

3.4

Kunden ar personuppgiftsansvarig for samtliga Personuppgifter som Leverantdren behandlar for Kundens rakning under
Avtalet. Kunden ansvarar darmed for att géllande Dataskyddsregler foljs. Kunden har skyldighet att informera Leverantoren
om eventuell férandring i Kunds verksamhet som gor att Leverantoren behdver vidta nagon form av atgard eller forandrad
rutin géllande innehallet i Dataskyddsregler. Utover de krav som géller direkt for Leverantéren enligt Dataskyddsregler ska
Leverantoren vara skyldig att folja vid var tid gallande krav i Dataskyddsregler samt géllande rekommendationer fran
Tillsynsmyndighet. Kunden ska dven l6pande informera Leverantoren om tredje parts, daribland Tillsynsmyndighets och
Registrerads, atgarder med anledning av behandlingen.

Leverantoren och den eller de personer som arbetar under Leverantdrens ledning ska endast behandla Personuppgifter i
enlighet med Kundens dokumenterade instruktioner och inte for nagra andra andamal 4n dem som Leverantoren anlitats

for och som anges i detta Personuppgiftsbitradesavtal. De instruktioner som géller vid Personuppgiftsbitradesavtalets
ingdende framgar av Bilaga 1. Utover de sarskilda instruktioner som framgar av Bilaga 1 ska detta Personuppgiftsbitradesavtal
och Avtalet i dvrigt anses utgora Kundens samtliga instruktioner till Leverantdren avseende behandling av Personuppgifter.
Kunden ska omedelbart informera Leverantéren om férandringar vilka paverkar Leverantorens skyldigheter enligt detta
Personuppgiftsbitradesavtal.

Behandling far dven ske om sadan behandling krévs enligt unionsratten eller enligt en medlemsstats nationella ratt som
Leverantoren eller Underbitrdde omfattas av. Om behandling kravs enligt unionsratten eller enligt en medlemsstats nationella
ratt som Leverantoren eller Underbitrdde omfattas av ska Leverantdren eller Underbitradet informera Kunden om det rattsliga
kravet innan behandlingen, sdvida sadan information inte ar férbjuden med hanvisning till ett viktigt allmanintresse enligt
sadan rétt.

Till undvikande av missférstand, Leverantoren har ratt att under Personuppgiftsbitradesavtalets giltighetstid och darefter lagra
och behandla data som harror frdn Kunden i aggregerat eller anonymiserat format, d.v.s. data som inte innehéller Person-
uppgifter.

4, Sakerhet m.m.

4.1

4.2

Leverantoren ska vidta de atgarder som kravs for att uppfylla Artikel 32 i Dataskyddsférordningen. Leverant6ren ska darvid
sakerstélla en sdkerhetsniva som ar lamplig i forhallande till risken som behandlingen medfér, i synnerhet fran oavsiktlig eller
olaglig forstoring, forlust eller andring eller obehérigt réjande av eller obehorig atkomst till de Personuppgifter som
behandlas.

Leverantoren ska dven bista Kunden med att se till att skyldigheterna enligt Artiklarna 32-36 i Dataskyddsférordningen
fullgors, med beaktande av typen av behandling och den information som Leverantdren har att tillgd. Leverantoren skall
sakerstalla att personer med behdrighet att behandla Personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt
eller har atagit sig det i ett bindande avtal. Tystnadsplikten skall galla dven efter det att detta Personuppgiftsbitradesavtal
upphort att gélla. Atkomst till Personuppgifterna skall begrénsas till sidana personer som behdver dem for att kunna utféra
sina arbetsuppgifter.

5. Utlamnande av Personuppgifter och information

5.1

5.2

5.3

Om det till Leverantéren kommer in en begéran fran Registrerad, Tillsynsmyndighet eller annan tredje man om att fa ta del av
uppgifter som Leverantoren behandlar for Kundens rakning ska Leverant6ren utan dréjsmal vidarebefordra begéran till
Kunden. Leverantoren, eller den som arbetar under Leverantérens ledning, far inte lamna ut Personuppgifter eller annan
information om behandlingen av Personuppgifter utan uttrycklig instruktion om detta fran Kunden om inte sadan skyldighet
foreligger enligt géllande Dataskyddsregler.

Leverantoren ska, med tanke pa behandlingens art, hjdlpa Kunden genom tekniska och organisatoriska atgarder, i den mén
det &r majligt, sa att Kunden kan fullgéra sin skyldighet att svara pa begéran fran den Registrerade vid den Registrerades
utdvande av sina rattigheter enligt Dataskyddsregler i enlighet med kapitel Il i Dataskyddsférordningen.

Kunden ska utge separat ersattning till Leverantoren for Leverant6rens arbete med anledning av sina ataganden enligt denna
punkt i enlighet med Leverantdrens vid var tid géllande timpriser.
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6. Kontakt med Tillsynsmyndigheten

Leverantoren ska informera Kunden om eventuella kontakter fran Tillsynsmyndigheten som rér behandling av Person-
uppgifter.

7. Underbitraden

7.1 Personuppgifter far behandlas av ett Underbitrade under forutsattning att Leverantéren pa Kundens vagnar ingar ett skriftligt
avtal eller annan rattsakt enligt unionsratten dar Underbitradet alaggs motsvarande skyldigheter i fraga om dataskydd som
Leverantoren alaggs enligt detta Personuppgiftsbitradesavtal.

7.2 Leverantoren atar sig att informera Kunden om eventuella planer pa att anlita nya Underbitraden eller ersatta Underbitraden.
Kunden har ratt att invanda mot sddana forandringar. Sddan invandning far endast hanféra sig till objektiva grunder
hanforliga till exempelvis sdkerheten av behandlingen enligt Personuppgiftsbitradesavtalet. Om Kunden gér en sddan befogad
invandning och Leverantdren inte accepterar att byta ut aktuellt Underbitrade har Leverantéren rétt till extra ersattning av
Kunden for de kostnader som Leverantdren drabbas av p.g.a. aktuellt Underbitrdade inte kan anvéndas. Leverantdren har dven
ratt att sdga upp Avtalet och/eller detta Personuppgiftsbitradesavtal helt eller delvis, t.ex. vad avser viss tilldggstjanst med
trettio (30) dagars uppsagningstid.

7.3 Leverantoren ar sarskilt ansvarig for att tillse att Artiklarna 28.2 och 28.4 i Dataskyddsfoérordningen beaktas vid anlitande av
Underbitraden och att tillse att sddant Underbitrade ger tillrdckliga garantier om att genomféra lampliga tekniska och
organisatoriska atgarder pa ett sddant satt att behandlingen uppfyller kraven i Dataskyddsférordningen.

7.4 Leverantoren ska pa begéran fran Kunden tillhandahalla Kunden (och om sa begérs, Kundens kunder som &r person-
uppgiftsansvariga) en korrekt och uppdaterad lista om vilka Underbitraden som anlitats av Leverantéren for behandlingen av
Personuppgifter, kontaktuppgifter till dessa samt den geografiska placeringen for sédan behandling.

8. Ratt tillinsyn

8.1 Leverantoren ska ge Kunden tillgang till all information som kravs for att visa att de skyldigheter som féljer av Artikel 28 i
Dataskyddsforordningen har fullgjorts inom skalig tid efter sddan begaran framstallts av Kunden till Leverantoren. Detta
medfér bland annat att Kunden, i egenskap av personuppgiftsansvarig, har ratt att vidta nédvéandiga atgarder for att verifiera
att Leverantéren kan fullfélja sina dtaganden enligt detta Personuppgiftsbitrddesavtal och att Leverantoren faktiskt
har vidtagit atgarder for att sakerstalla detta.

8.2 Leverantoren ska dven mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomférs av Kunden eller av en
annan oberoende revisor

9. Overforing av Personuppgifter utanfér EU/EES

Overforing av Personuppgifter av Leverantdren eller av Underbitrade till en plats utanfér EES-omradet (s.k. tredje land) far
vidtas forutsatt att vid var tid géllande krav for sddan 6verforing enligt Dataskyddsregler uppfylls. Leverantoren ska vid sadan
overforing tillampa, och i forhallande till Underbitrade i tredje land fér Kundens rakning ingd avtal dar Underbitradet alaggs
att tillampa, EU:s standardklausuler (2010/87/EU) eller de standardklausuler som ersétter dessa efter eventuellt beslut av
EU-kommissionen och/eller EU-domstolen.

10. Sekretess

10.1 Leverantoren ska sakerstélla att personer med behdrighet att behandla Personuppgifterna antingen omfattas av en
lagstadgad tystnadsplikt eller har atagit sig det i ett bindande avtal. Tystnadsplikten ska gélla dven efter det att detta Person-
uppgiftsbitradesavtal upphért att gilla. Atkomst till Personuppgifterna skall begransas till sddana personer som behéver dem
for att kunna utfora sina arbetsuppgifter.

10.2 Atagandetipunkt 10.1 ovan giller inte information som Leverantéren féreldggs utge till myndighet eller enligt Dataskydds-
regler eller annan lagstadgad skyldighet. Sekretessatagandet galler under Avtalets giltighetstid och dérefter.
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11. Dataportabilitet

Leverantoren ska tillse att Kunden kan uppfylla eventuell att méjliggora dataportabilitet avseende Personuppgifter som
Leverantoren behandlar for Kundens rakning.

12. Ersattning

12.1 Leverantdren ska ha ratt till full ersattning fran Kunden for samtligt arbete och samtliga kostnader som uppstar till foljd av
fullgérande av punkterna 8, 11, och 15.1 som beror pa instruktioner fér behandling av personuppgifter som Kunden ger
Leverantoren och som gar utéver vad som framgar av Bilaga 1 eller de funktioner och den sékerhetsniva som foljer av de
tjanster som Leverantéren normalt erbjuder sina kunder, t.ex. vad géller Leverantdrens servertjanster och sddant som kraver
att Leverantéren behover gora specialanpassningar pa bestéllning av Kunden. Leverant6ren ska dven ha ratt till ersattning for
sitt arbete med anledning av sina dtaganden enligt punkten 5. Samtligt arbete som Leverantéren har ratt till ersattning for
enligt denna punkt ska ersattas i enlighet med Leverantorens vid var tid gallande timpriser. Kostnadsersattning ska ersattas
med Leverantdrens faktiska havda kostnader.

13. Ansvar

13.1 Om Leverantdren, den som arbetar under Leverantdrens ledning eller av Leverantéren anlitat Underbitrade behandlar
Personuppgifter i strid med detta Personuppgiftsbitradesavtal eller de lagenliga anvisningar som Kunden har ldmnat, ska
Leverantoren med beaktande av de ansvarsbegransningar som foljer av Avtalet, ersatta Kunden for den direkta skada som
Kunden har orsakats pa grund av den felaktiga behandlingen, inklusive skadestand och administrativa sanktionsavgifter som
Kunden behovt erlagga till tredje man. Oaktat ansvarsbegransning enligt Avtalet ska Leverantdrens ansvar enligt denna punkt
13.1 alltid vara begransat till ett belopp motsvarande de avgifter som Kunden erlagt till Leverantdren under Avtalet under en
period om tolv (12) manader innan skadan uppstod.

13.2  Om Kunden, den som arbetar under Kundens ledning eller av Kunden anlitad tredje part orsakar Leverantéren skada som
beror pa otydliga, bristfalliga eller otilldtna instruktioner fran Kunden, bristfallig information fran Kunden om vilka kategorier
av uppgifter som behandlas (t.ex. om kédnsliga Personuppgifter behandlas utan att Kunden informerat Leverantdren om detta)
eller som annars beror pa brott mot detta Personuppgiftsbitradesavtal, ska Kunden ersatta Leverantoren for sddan skada,
inklusive skadestand och administrativa sanktionsavgifter som Leverantéren behovt erlagga till tredje man.

13.3 Leverantorens ersattningsskyldigheter avseende krav och skador enligt denna punkt 13 galler under forutsattning att i
(Kunden utan onddigt drojsmal skriftligen underrattar Leverantéren om krav som framstéllts mot Kunden; och ii) Kunden later
Leverantoren kontrollera forsvaret av kravet och ensam fatta beslut om eventuell forlikning.

14. Avtalstid och atgarder vid upphérande

Personuppgiftsbitradesavtalet géller fran dess undertecknande och sa lange som Leverantéren behandlar Personuppgifter for
Kundens rékning.

15. Andringar i Personuppgiftsbitradesavtalet

15.1 Om Dataskyddsregler @ndras under tiden for Personuppgiftsbitradesavtalet, eller om Tillsynsmyndighet utfardar riktlinjer,
beslut eller foreskrifter kring tilldmpningen av Dataskyddsregler som féranleder att detta Personuppgiftsbitradesavtal inte
uppfyller de krav som stélls pa ett personuppgiftsbitradesavtal ska parterna i god anda diskutera nédvandiga forandringar av
detta Personuppgiftsbitradesavtal for att tillgodose sddana nya eller tillkommande krav. Sddan andring trader ikraft enligt
parternas skriftliga 6verenskommelse ddrom, eller annars senast inom sadan tidsperiod som anges i Dataskyddsregler,
Tillsynsmyndighets riktlinjer, beslut eller foreskrifter. Leverantdren har ratt till skélig ersattning for eventuellt arbete,
kostnader och utgifter som sadana dndringar féranleder.

15.2 Ovriga dndringar av och tillagg till detta Personuppgiftsbitradesavtal ska fér att vara bindande uppréttas skriftligen och vara
behorigen undertecknade av parterna.
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16. Ovrigt

16.1 | 6vrigt ska vad som sdgs i Avtalet dga tillampning dven for Leverantérens behandling av Personuppgifter och dtagandena
under detta Personuppgiftsbitradesavtal. Vid oenighet mellan bestdmmelserna i Avtalet och detta Personuppgiftsbitradesavtal
ska dock bestammelserna i Personuppgiftsbitradesavtalet dga foretrade i forhallande till all behandling av Personuppgifter
och inget i Avtalet ska anses begrénsa eller andra dtaganden i detta Personuppgiftsbitradesavtal i den man att detta skulle
medféra att nagon part inte uppfyller kraven enligt Dataskyddsregler.

16.2 Svensk lag ska under alla omstandigheter tillampas pa detta Personuppgiftsbitradesavtal.

Tvister som uppstar i anledning av detta Personuppgiftsbitradesavtal ska l6sas i enlighet med tvistlosningsbestdmmelsen i Avtalet.
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